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Dotyczy postepowania nr IBE/82/2023

PYTANIA | ODPOWIEDZI - ZESTAW NR 1

W zwigzku z pytaniami, ktére wptynety do Zamawiajacego od uczestnikdw postepowania
ponizej zamieszczamy ich tres¢ wraz z odpowiedziami

Pytanienr 1
Dotyczy tresci zatgcznika nr 1- tres¢ ogtoszenia:
,D0 udziatu w postepowaniu moze przystgpi¢ Ekspert/zespot Ekspertéw dysponujacy
ponizszym doswiadczeniem lub Podmiot, ktéry dysponuje Ekspertem/zespotem Ekspertow,
posiadajgcym ponizsze doswiadczenie, ktdrzy spetniajg tgcznie wszystkie ponizsze warunki
udziatu w postepowaniu: posiadajg certyfikaty z zakresu cyberbezpieczenstwa: CISM
(Certified Information
Security Manager), OSCP (Offensive Security Certified Professional). Warunkiem udziatu w
postepowaniu jest posiadanie kazdego z wymienionych certyfikatéw. Imienne przedmiotowe
certyfikaty zostang zatgczone do oferty. Podmiot dysponujgcy Ekspertami lub Zespot
Ekspertow - wszystkie powyzsze warunki udziatu w postepowaniu mogg zostaé spetnione
tacznie przez zespot”.
Czy Zamawiajacy potwierdza, iz Wykonawca spetni warunek dotyczacy udziatu w
postepowaniu jesli zaproponuje zespot, ktérych bedzie sie sktadaé np. z 2 konsultantow i
jeden Konsultant bedzie posiadat certyfikat CISM, a drugi konsultant OSCP?

Opowiedz do pytania nr 1

Tak, zespot tacznie spetnia okreslony warunek udziatu.

Pytanie nr 2
Szczegbétowy OPZ, Pkt 4 zakres prac

"Dokonanie analizy konfiguracji serwerdéw, na ktérych zostata umieszczona aplikacja,
pod katem bezpieczenistwa. Analiza bedzie obejmowata”
Prosimy o informacje nt. llosci komponentéw podlegajgcych audytowi konfiguracji
Opowiedz do pytania nr 2
1x Debian, 1x MariaDB/MySQL, 1x Apache HTTPD

Pytanie nr 3
Szczegbtowy OPZ, Sposdb realizacji zamoéwienia pkt 1

Proponujemy etapowe rozliczenie projektu.
Po fazie testow i raportu etap 1 oraz po fazie retestow.

W przypadku nie niedostepnosci Srodowiska do retestu, Wykonawca powinien miec
mozliwosé rozliczenia, odebranej fazy.
Opowiedz do pytania nr 3
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Rozliczenie nastapi zagodnie z zapisami w OPZ po ostatecznym zaakceptowaniu
raportu z re-testdw oraz podpisaniu protokotu zdawczo-odbiorczego.

Pytanie nr 4
Szczegdtowy OPZ , Warunki realizacji zamowienia pkt 5

"Realizujgc  zlecenie, Wykonawca zweryfikuje catos¢ udostepnionego kodu, nie
stosujgc prébkowania.”

Prosimy o wyjasnienie. Czy projekt ma uwzglednia¢ analize kodu? Nie zostato to
zdefiniowane w zakresie prac.
Jesli tak to prosimy o dodatkowe dane:
- ile lini kodu podlega analizie
- w jakim jezyku zostata napisana aplikacja
- czy kod napisany zostat z wykorzystaniem bibliotek / jakich ?
Opowiedz do pytania nr 4
Tak, projekt ma uwzglednié analize kodu zrédtowego. Zamawiajacy nie jest w stanie
okresli¢ ilos¢éi linijek kodu, php z laravel wraz z obstugg mysqgl, HTML CSS,

Pytanie nr 5
Zatgcznik nr 1 - Ogtoszenie

Warunki udziatu w postepowaniu pkt 3 b)

Uprzejmie prosimy o mozliwos¢ przedstawienia certyfikatu CISSP jako réwnowaznego /
wyzszego dla certyfikatu CISM lub prosimy o usuniecie niniejszego wymagania.

Nalezy mie¢ na wzgledzie, iz certyfikat CISM nie odnosi sie bezposrednio do ustug testow i
audytéw, ktore stanowig przedmiot zapytania. Ten certyfikat charakterystyczny jest dla ustug
audytéw miekkich (proceséw / procedur).

Prosimy takze o dopuszczenie jako rownowazne certyfikatow OSWE ktéry jest wyzszym od
OSCP a takze certyfikatu eWPTX ktéry jest jednym z najwyzszych w zakresie testéw aplikacji
webowych.

Opowiedz do pytania nr 5

Tak, certyfikaty zostang dopuszczone jako réwnowazne.

Pytanie nr 6

Zatgcznik nr 1 - Ogtoszenie

Kryteria oceny oferty, ad 2 doswiadczenie

Poprosze o wyjasnienie prawidtowosci zrozumienia.

Wykonawca musi przedstawi¢ minimum 6 projektdw referencyjnych dla zespotu ekspertéw.
Jednakze za kazdy dodatkowy dostaje 5 punktéw. Dla uzyskania 25 punktéw musi
przedstawic¢ 5 dodatkowych projektow.

Prosimy o potwierdzenie.



Prosimy takze o informacje, jak nalezy liczy¢ jesli w ramach 1 kontraktu dla klienta,

realizowane byto kilka projektéw przez réznych audytéw.

Rozumiem, iz mozemy je wykaza¢ dla kazdego Eksperta o ile opiewat na 20 tys brutto.
Opowiedz do pytania nr 6
Tak, dla uzyskania 25 punktéw nalezy przedstawi¢ 5 projektow, innych niz wskazane
w warunkach udziatu w postepowaniu. Ponadto nie jest mozliwe przyznanie punktéw
przy wskazaniu tego samego projektu kilkukrotnie, w przypadku realizowania go
przez réznych audytordw (1 projekt spetniajgcy warunki = 5 punktéw)

Pytanie nr7
Zatacznik 4

Wartos$¢ zamowienia brutto

Uprzejmie prosimy o mozliwo$¢ wpisania kwoty w formacie ,powyzej 20 tys / powyzej 30
tys”
Doktadne kwoty mogg stanowic¢ tajemnice kontraktu.
Ponadto jasnym jest, iz opiewa¢ muszg minimum na 20 tys.
Wykonawca potwierdza prawdziwos¢ oraz zgodnos¢, sktadanych danych.
Opowiedz do pytania nr 7
Nie ma koniecznosci wpisywania doktadnej kwoty brutto, mozna zastosowac zapis
'powyzej 20 tys.'

Pytanie nr 8
Zatgcznik nr 5

a) Wartos¢ zamowienia brutto

Uprzejmie prosimy o mozliwo$¢ wpisania kwoty w formacie ,,powyzej 20 ty$ / powyzej 30
tys”

Doktadne kwoty mogg stanowic¢ tajemnice kontraktu.

Ponadto jasnym jest, iz opiewa¢ muszg minimum na 20 tys.

Wykonawca potwierdza prawdziwos¢ oraz zgodnos¢, sktadanych danych.

Z wyrazami szacunku

b) Miejsce i data publikacji
(jesli dotyczy)

Prosimy o dodatkowe wyjasnienie o jakg publikacje chodzi.

Uprzejmie prosimy o dodatkowe wyjasnienie i pozytywne rozpatrzenie naszych wnioskéw.
Opowiedz do pytania nr 8
a) Nie ma koniecznosci wpisywania doktadnej kwoty brutto, mozna zastosowac zapis
'powyzej 20 tys.'



b) Zamawiajcy informuje, ze dokona zmiany zapisu w zatgczniku nr 5 w nastepujacy
sposéb: z "Miejsce i data publikacji (jesli dotyczy)" na "Data realizacji projektu (od-
do)".

Pytanie nr 9
Prosimy o podanie informacji jakie elementy zosta¢ poddane analizie konfiguracji — serwer
HTTP (ile, jakie), baza danych (ile, jakie), system operacyjny (ile, jakie), np. 2 x Debian, 1 x
MySQL, 3 x Apache HTTPD

Opowiedz do pytania nr 9

1x Debian, 1x MariaDB/MySQL, 1x Apache HTTPD

Pytanie nr 10
Zwracamy siez uprzejmg prosbg o uznanie certyfikatu CISSP jako rownowazny do
wymaganego w postepowaniu certyfikatu CISM. Zwracamy uwage, ze uzyskanie certyfikatu
CISSP wymaga posiadania kompetencji zaréwno technicznych jak i menadzerskich (ktére sg
w zakresie certyfikatu CISM).

Opowiedz do pytania nr 10

Tak. Zamawiajacy dopuszcza przedmitowy certyfikat.

Pytanie nr 11
Zamawiajgcy wymaga spefnienia nastepujgcego warunku udziatu w postepowaniu:
posiadajg certyfikaty z zakresu cyberbezpieczenstwa: CISM (Certified Information Security
Manager), OSCP (Offensive Security Certified Professional). Warunkiem udziatu w
postepowaniu jest posiadanie kazdego z wymienionych certyfikatow. Imienne
przedmiotowe certyfikaty zostang zatgczone do oferty. Tak sformutowany warunek
stanowi ograniczenie konkurencyjnosci i ma na celu dopuszczeni tylko jednego
wykonawce. Wnosimy o dopuszczenie rownowaznosci certyfikatow.

Opowiedz do pytania nr 11

Tak, zostang dopuszczone certyfikaty rownowazne.

Pytanie nr 12
Czy Zamawiajgcy uzna za réwnowazny do certyfikatu CISM certyfikat CISA (Certified
Information Systems Auditor)?

Opowiedz do pytania nr 12

Tak.

Pytanie nr 13
Czy Zamawiajgcy uzna za rownowazny do certyfikatu OSCP certyfikat CEH (Certified Ethical
Hacker)?

Opowiedz do pytania nr 13

Tak.

Pytanie nr 14

W OPZ znajduje sie zdanie ,Realizujgc zlecenie, Wykonawca zweryfikuje catosé
udostepnionego kodu, nie stosujgc prébkowania”, prosze o potwierdzenie, ze nalezy je
rozumieé¢ jako weryfikacje catosci oprogramowania. Opisany zakres prac nie zawiera



zapiséw o audycie kodu zZrédtowego oprogramowania. Prosze o potwierdzenie, ze w
zakresie prac nie ma audytu kodu Zzréodtowego.
Opowiedz do pytania nr 14
W zakresie prac znajduje sie audyt dziatania aplikacji oraz sprawdzenie kodu
zrédtowego aplikacji.

Pytanie nr 15
Zgtaszam sie z uprzejmg prosbg o akceptacje zapisu aby modc sporzadzi¢ oferte , by kod
weryfikowac¢ z pomoca pét-automatyczng weryfikacjg kodu”. W takim przypadku weryfikacja
wiekszosci kodu zostanie przeprowadzona z wykorzystaniem narzedzia SAST. Biorgc pod
uwage, ze aplikacja korzysta z frameworku Laravel wykonujgc analizy manualne zajmie to
niewspotmiernie duzo czasu, a efekt bedzie podobny.

Opowiedz do pytania nr 15

Zamawiajacy akceptuje przedmitowy zapis.



